Instalacion de Openfiler

Para poder realizar una instalacion de Openfiler en un pendrive es necesario que este tenga como minimo 1 GB de
capacidad, aunque lo recomendable es usar entre 2 y 4 GB; esto permite reservar un mayor espacio para la particién
swap, que actla como memoria virtual y de esa forma mejorando el rendimiento.

La instalaciéon se puede realizar desde cualquier maquina, independientemente de dénde se vaya a utilizar.

En primer lugar hay que asegurarse de que el dispositivo esté conectado y arrancar desde el CD de instalacion. Se
mostrara una pantalla con varias opciones de instalacién y una linea de comandos en la que habra que escribir “linux
expert” para acceder a la configuracién avanzada. De no hacerse asi, el instalador no reconoceria los dispositivos USB
como discos validos.

openfiler

To install or upgrade in graphical mode, press the <ENTER> key.
To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more information.

boot: linux expert

El instalador se ofrecera a comprobar que el CD esté en buen estado antes de seguir adelante, pero se puede omitir este
paso seleccionando Skip.

A continuacidn pedira que se elija la configuracion de idioma del teclado. Para seguir adelante habra que pulsar Next.

El siguiente paso es dar formato a la unidad y crear una serie de particiones, seleccionando la opcidn Manually partition
with Disk Druid. Hay que tener en cuenta que el dispositivo en el que se vaya a instalar Openfiler no puede ser usado
para almacenar nada mas. En caso de que ya existiese alguna particidn en él, se podra eliminar desde aqui con la opcidn
Delete.



Mediante la opcion New habra que crear cuatro particiones especificando lo siguiente:

Mount Point File System Type Size (MB) | Additional Size Options Primary partition
/boot ext2 100 Fixed size (Marcado)

- swap 1024 Fixed size (Marcado)

/ ext3 - Fill to maximum (Marcado)
/var/log ext3 512 Fixed size (Sin marcar)

e El campo Allowable Drives indicard los dispositivos en los que se pueda crear una particion. En caso de que
hubiese mds de uno instalado, habria que asegurarse de que siempre se selecciona el mismo.

e Al no ser /var/log una particion primaria se creard automaticamente una particiéon extendida, dentro de la cual
se ubicara.

De forma que el disco quede organizado de la siguiente manera:

Drive /dev/sda (7632 MB) (Model: Kingston DataTraveler 160)

gsda2 sda3 sdas
11027 MB 5985 MB 509 M
| New || Edt | Delete | Reset | RrAD | vm |
Device ’F\:Z:llgt/\[/)olml?;/e Type Format (SD;ZBE) Start End
¥ Hard Drives
¥ [dev/sda
/dev/sdal /boot ext2 v 102 1 13
/dev/sda2 swap v 1028 14 144
/dev/sda3 / ext3 v 5985 145 907
¥ [dev/sda4d Extended 518 908 973
/dev/sda5 /var/log ext3 v 510 908 972
Free Free space 8 973 973

Una vez comprobado se puede pulsar Next para continuar.



Después vendra la configuracién de red. Por defecto el dispositivo ethO vendra marcado como Active on Boot (arrancar
al inicio) y configurado por DHCP. Esto ultimo es especialmente Util a la hora de integrar Openfiler en redes distintas con
mayor facilidad. El Hostname (nombre de host) deberia ser algo que permita identificarlo, como “openfiler”, “of” o
“NAS”.

Network Devices

Active on Boot Device |IP/Netmask Edit

Hostname

Set the hostname:

automatically via DHCP

® manually |of (ex. "host.domain.com")

Después de pulsar Next habra que elegir una zona horaria, asi como el uso del formato UTC o local y por ultimo (Next),
establecer una contrasefia para la cuenta “root” que se creard por defecto y servira para administrar Openfiler a través
de la consola.

A partir de este momento comenzara el proceso de formateo e instalacidén, que puede durar varios minutos. Una vez
finalizada la instalacién, habra que reiniciar el equipo, con el CD todavia dentro de la unidad lectora y volver a arrancar
con él. En esta ocasion, al llegar a la linea de comandos del programa de instalacién habra que escribir “linux rescue”.

El principal obstaculo de una instalacién de Openfiler en un pendrive es que al arrancar por USB no se cargaran los
drivers necesarios para montar la particidn root (/) a no ser que se modifiquen una serie de archivos. El modo de rescate
permite acceder a una shell para realizar estos cambios.

Al iniciarse habrd que elegir idioma y distribucién del teclado. Preguntard si se desea arrancar las tarjetas de red del
sistema, a lo que hay que decirle que no y finalmente elegir la opcidn Saltar para omitir el proceso de rescate y acceder
directamente a la shell.

Cuando haya acabado salga de la shell y su sistema rearrancara.

-/bin/sh-3.06081

Para empezar habrd que crear un directorio llamado “system” y montar la particién root en él. También habra que
montar la particion /boot dentro del mismo y usar el comando chroot para poder usar el nuevo directorio system como
directorio raiz.



-/bin/sh-3.88# mkdir -p /mnt/system
-/bin/sh-3.88# mount /devs/sda3 /mmt/system

-/bin/sh-3.88# mount /devs/sdal /mnt/system/boot
-/bin/sh-3.88# chroot /mnt/system
sh-3.0041

A continuacién hay que extraer el contenido de la imagen initrd, el sistema de archivos temporal que utiliza el kernel
Linux durante el arranque, en un directorio temporal. Puede resultar util usar pwd para mostrar el directorio en el que
se esté trabajando en ese momento.

sh-3.88# cp /boot/initrd-2.6% /tmp/initrd.gz && gunzip /tmp/initrd.gz
sh-3.808# mkdir /tmp/tmp-initrd

h-3.88# cd /tmp/tmp-initrd

sh-3.868# pud

tmp/tmp-initrd

sh-3.00841

h-3.88# cpio -i < /tmp/initrd
7255 blocks

sh-3.001

La imagen injtrd contiene, entre otros, el archivo init, en el cual se indican los distintos procesos que se lanzardn tras
haber cargado el kernel. Para editarlo basta con escribir “vi init” en la linea de comandos. Para desplazarse por su
contenido se pueden usar los cursores y pulsar “i” para entrar en el modo de insercion o “Esc” para salir de él.

Habré que buscar la linea en la que aparezca insmod /lib/sd_mod.ko, a continuacién de la cual se insertara lo siguiente:

insmod /lib/sr_mod.ko
insmod ~/libsehci-hecd.ko
insmod ~/1libsuhci-hcd.ko

sleep 5

>cho "Drivers USB"

insmod ~/librusb-storage.ko
sleep 106

Una vez fuera del modo insercién, introducir “:wqg” guardara los cambios y saldra del editor de texto (“:q!” para salir sin
realizar cambios).



Lo siguiente sera copiar los archivos previamente especificados a la libreria desde donde se cargaran. La ubicacién de
dicha libreria reflejard la version del kernel en la que se base la versién de Openfiler instalada.

sh-3.88# cd /lib/modules

2..6.26.8-1.8.11.smp.pae.gcc3.4.x86. 1686
sh-3.80# cd 2.6.26.8-1.8.11.smp.pae.gcc3.4.x86.i686/kernel drivers

sh-3.88# puwd
lib/modules/2.6.26.8-1.8.11.smp.pae.gcc3.4.x86.1686/kernel/drivers

Ahora habra que recopilar todo ello en una imagen y colocarla en el directorio boot.

sh-3.88# cp usb/host/ehci-hcd.ko /tmp/tmp-initrd/lib/

-3.88# cp usbshost/uhci-hcd.ko /tmp/tmp-initrd/lib/
sh-3.88# cp scsissr_mod.ko /tmp/tmp-initrd/lib/
sh-3.0041

sh-3.088%# cd /tmp/tmp-initrd
sh-3.88# pud
tmp/tmp-initrd
sh-3.88# find . icpio -c -0 | gzip -9 > /boot/usb-initrd.img
7488 blocks
sh-3.88%# cd /boot/grub
Ish-3.88# pud
boot/grub
sh-3.88# vi grub.conf

Finalmente, habrd que editar el archivo de configuracién del gestor de arranque grub.conf, para indicar la ubicacion del
nuevo archivo initrd.

itle Openfiler NSA (32-bit PAE) (2.6.26.8-1.8.11.smp.pae.gcc3.4.x86.1686)
root (hd@,8)

kernel /umlinuz-2.6.26.8-1.8.11.smp.pae.gcc3.4.x86.1686 ro root=LABEL=/
quiet
initrd susb-initrd. img

Una vez guardados los cambios se podra arrancar desde el USB y configurar Openfiler en cualquier equipo.



Configuracion e integracion en Active Directory

Cuando se hayan completado todas las comprobaciones de arranque aparecera lo siguiente en pantalla:

ler com 1/ istrator

ntLp . W

] | pe iler.com J |
Community Support: http://www.openfiler.com/community/forums/

Internet Relay Chat: server: irc.freenode.net channel: #openfiler

elcome to Openfiler NSA (32-bit PAE), version 2.3

eb administration GUI: https:,/,18.8.18.248:446/

f login:

La primera posibilidad es administrar el sistema desde aqui, a base de comandos, introduciendo como login la cuenta
root que se cred durante la instalacién y su contrasefia.

Sin embargo, Openfiler también ofrece la opcidn de realizar las labores de administracién desde cualquier otro equipo
dentro de la misma red, a través de un navegador, en el que habrd que introducir la direccién que aparece en Web
administration GUI.

Es probable que al tratar de cargar la pagina el navegador alerte de algln problema con el certificado de seguridad, por
lo que habra que elegir la opcidn que permita continuar con la carga.

Para acceder a la configuraciéon por web se crea una cuenta por defecto con el nombre de usuario openfiler y la
contrasefia password. Una vez se haya accedido a la pagina principal, se podra cambiar la contrasefa yendo a la pestafia
Accounts, en la seccion Admin Password.



openfi Ier open source storage management

Username: openfiler
Log In

En primer lugar habra que crear un grupo de volimenes fisicos y al menos un volumen légico en el que mas tarde se
ubicardn los recursos compartidos. Todo esto se puede hacer desde la pestafia Volumes.

La seccidn Volume Groups listard los grupos de volumenes ya creados. En caso de querer afiadir uno nuevo se puede
hacer desde la seccién Block Devices.

Block Device Management

Edit Disk Type Description Size Label type Partitions
/dev/hda IDE VBOX HARDDISK 7.46 GB msdos S (view)
/dev/hdb IDE VBOX HARDDISK 20.00 GB gpt 0 (view)

En este ejemplo se cuenta con dos discos conectados, el primero de ellos es el propio USB donde esta instalado
Openfiler; el segundo es un disco de 20 GB en el que se puede ver que todavia no hay ninguna particion creada
(columna Partitions).

Para crear una nueva particiéon hay que hacer clic sobre el nombre del disco que se quiera modificar, en la columna Edit
Disk. A continuacion se mostrara una lista con las particiones existentes en ese disco. Para afiadir una nueva bastara con
desplazarse al final de la pagina e introducir las especificaciones de la particién a crear.



Create a partition in /dev/hdb
(L;l You can use ranges within the following extents:

Mode Starting cylinder Ending cylinder Space

Primary 1 41610 20.00 GB
Mode Partition Type Sta.rtlng En‘dmg Size Create Reset
cylinder cylinder

Primary x| Physical volume ~| 1 41610 20 GE Reset

Por defecto, para un disco vacio se elegiran las opciones apropiadas para crear una particion primaria que abarque la
totalidad del disco, asi que en este caso sera suficiente con darle al botén Create.

Una vez se haya creado la particion, se refrescard la pagina de forma automatica y aparecerd en la lista.
Ahora, en la seccion Volume Groups, existird la posibilidad de crear un nuevo grupo de volimenes. Bastard con

seleccionar los volimenes fisicos que se quieran afadir al grupo y pulsar Add volume group. Al igual que en el paso
anterior, una vez creado, se actualizara la pagina y el nuevo grupo se mostrara en la lista.

Create a new volume group

O Valid characters for volume group name: A-Z a-z 0-9 _
= i

Volume group name (no spaces)

| Publicol

Select physical volumes to add

v /dev/hdb1 20.00 GB

| Add volume group I

Lo siguiente es afiadir volumenes al grupo, desde la seccion Add Volumes. La opcidn Required Space (MB) permite
ajustar el tamafo del volumen ldgico hasta el tamafio maximo del grupo de volimenes; por lo tanto, en el caso de que el
grupo esté formado por mas de un disco fisico, el espacio disponible para la creacién de un volumen serd mayor, es

decir, constara de mas de un volumen fisico.



Create a volume in "publico”

Volume Name (*no spaces®. Valid characters [a-z,A-2,0-9]): Oficina
Volume Description:

20448
Required Space (MB):

Filesystem / Volume type: Ext3 =]

Una vez mas, después de pulsar Create, la pagina se actualizara y mostrard informacién sobre los volimenes existentes.
Si mas tarde se decidiese afadir nuevos discos, aqui se podran asignar a un volumen previamente creado, aumentando
su espacio total.

La pestaifa Services muestra las distintas funciones de servidor que tiene Openfiler y permite habilitarlas o
deshabilitarlas con un simple clic en la columna Modification. Por defecto, estaran todos los servicios deshabilitados
salvo los dos ultimos. Habilitar el servidor SMB/CIFS sera suficiente para un sistema NAS basico.

Service Name Status Modification
SMB / CIFS server Enabled Disable
NFSv3 server Disabled Enable
HTTP / WebDAV server Disabled Enable
FTP server Disabled Enable
ISCSI target server Disabled Enable
Rsync server Disabled Enable
UPS server Disabled Enable
LDAP server Disabled Enable
ACPI daemon Enabled Disable
ISCSI initiator Enabled Disable

A continuacidn habrd que introducirlo en el dominio. Para ello habra que ir a la pestafia Accounts y en la seccion
Authentication seleccionar Expert View. La péagina pasard a estar dividida en dos subsecciones: User Information
Configuration y Authentication Configuration. En la primera de ellas hay que marcar Use Windows domain controller and
authentication.



¥ use windows domain controller and authentication

« Active Directory

Security model:
C NT4-style Domain (RPC)

Domain / Workgroup: LaboTG

Domain controllers: sbs.labotg.local
ADS realm: LaboTG.local
UID range: 16777216-33554431
GID range: 16777216-33554431
Join domain: ¥ 10in Openfiler to domain

Administrator username: Administrador

Administrator password: sesscccee

Elegir Active Directory en Security model permite usar los mismos grupos de usuarios a la hora de controlar el acceso a
los recursos compartidos.

El resto de campos deben ser rellenados con los datos correspondientes al dominio (nombres y controlador) al que se
vaya a unir Openfiler, asi como los credenciales del administrador del dominio y marcar la casilla Join Openfiler to
domain. Los campos UID y GID no es necesario modificarlos.

En la segunda subseccidn, Authentication Configuration, hay que marcar la opcién Use Kerberos 5 y rellenar el campo
Realm con el nombre del dominio AD, asi como los otros dos campos con el del controlador de dominio y el puerto
adecuado, que vendra por defecto en cada caso.

M use Kerberos 5

Realm: LaboTG.local

KDC: Isbs.labctg.localzss ]

Admin Server: [sbs.labotg.local:749l I

Una vez se haya dado al botén Submit y aplicado los cambios es un buen momento para reiniciar el sistema, mientras se
actualiza la informaciéon de grupos y usuarios de AD. Esto se puede hacer desde la pestafia System, seccion
Shutdown/Reboot, o desde la propia opcidén Shutdown en el marco superior de la pagina.



En la pestafia Accounts se podra ver si Openfiler se ha unido correctamente a Active Directory cuando sus usuarios y
grupos aparezcan en las listas User List y Group List, respectivamente.

El siguiente paso es definir en qué red o subred se van a poner a disposicién los archivos a compartir; para ello hay que ir
a la pestana System, seccion Network Setup. Aqui también se pueden ver y modificar cosas como el nombre del host o
los interfaces de red.

Network Access Configuration

Delete Name Network/Host Netmask Type

New Labdl 10.0.10.0 255.255.255.0 || | Share =]

Aunque en este caso solo sera necesario afiadir la red en la que se encuentran Openfiler y los equipos que van a acceder
a él, en Network Access Configuration se podrian especificar distintas subredes (o hosts) si fuese necesario.

Cuando exista al menos una red definida como Share, se puede pasar a crear las carpetas compartidas y dar permisos.

En la pestafia Shares se pueden ver los volimenes y grupos de volimenes que se hayan creado. Hacer clic en el nombre
de un volumen abrira una pequefia ventana emergente para crear una carpeta dentro de él. Para compartir esta carpeta
habrd que hacer clic en su nombre una vez creada y dar al boton Make Share.

Network Shares

—' ) publico (/mnt/publicc/)

lw..] Oficina (/mnt/publico/oficina/)

ekl (aficina "m—v-i—i-’\

Folder name:

Create Sub-folder |

New folder name:

Compartida Rename Folder |

New description:

Compartida Rename Description |

|I
O

Make Share Make Homes Share | Delete Folder |




Lo siguiente serd establecer el control de acceso a los recursos compartidos, seleccionando Controlled access, bajo
Shared Access Control Mode, y pulsando Update.

A continuacién habra que definir qué grupos tendrdn acceso, en Group access configuration.

16777222 admins. del dominio Unknown (% @ { « ﬂ
16777223 usuarios del dominig Unknown (s (@ C _J
16777224 invitados del dominic Unknown (& g & C
16777225 propietarios del creador de directivas de grupc  Unknown g (@ @
16777226 Unknown € Il O
16777227 exchange domain servers Unknown € o & ®
16777255 usuarios de openfiler Unknown € @ (@, o _'J

Update |

Aqui se mostraran los distintos grupos existentes en el Active Directory local. Por defecto, ninglin grupo tiene acceso a
un recurso recién creado (columna NO). Para dar acceso a un grupo de usuarios habrd que cambiar la seleccion a las
columnas RO o RW, dependiendo de si se quiere dar permisos de lectura (read-only) o de lectura y escritura (read and
write), respectivamente.

También habra que establecer un grupo como primario (PG), privilegio que generalmente se da a los administradores
del dominio. Una vez se haya pulsado Update cambiardn los colores de los campos modificados para reflejar los

cambios.

Por ultimo, habra que dar permisos a los servicios habilitados en la red o subredes existentes. Para este ejemplo bastara
con hacerlo con SMB/CIFS en la red local, marcar la opcidn Restart services y pulsar Update.

Host access configuration (/mnt/publico/oficina/Compartida/)

SMB/CIFS Rsync
SMB/CIFS HTTP(S) /

Options

uptions NFS WebDAV FTP

Name Network = Rsync Options

iV : Restart
services

No RO RW No RO RW Options No RO RW No RO RW No RO RW

Labo 10.0.10.0 € (@ @ « C ® Edit « (@ (@ @ ® (@ @ (@ O



Una vez se haya reiniciado el servicio se podra acceder a los recursos compartidos por Openfiler, utilizando para ello el
nombre del host, en este caso “of”.

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

\\of

’@’ Esta tarea se creara con privilegios administrativos.

[ Aceptar ][ Cancelar ][ Examinar... ]
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